Obzor Zdr N 1999; 33: 23942

239

INFORMACIISKA ZASEBNOST PACIENTOV
V ZDRAVSTVU

INFORMATION PRIVACY OF PATIENTS IN HEALTH CARE

Marija Bohinc, Miro Gradisar
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Izvlelek — Sodobne druzbe varovanju osebnih podatkov oziro-
ma informacijski zasebnosti posvecajo veliko pozornosti. Po-
sebno pomembni so pravni, tehnicni in eti¢ni vidiki varovanja
osebnih podatkov. Prispevek obravnava nekatere predpise, na-
Cela in strokovne podlage s tega podrodja ter probleme, ki jih
srecujemo v praksi.

Uvod

Informatika v zdravstvu se vedno bolj razvija in po-
staja nenadomestljiva, tako pri izvajanju temeljne de-
javnosti kot pri upravljanju le-te. Vendar pa informa-
tizacija prinaga tudi nevarnosti in rojeva nekatere eticne
dileme. Nevarnosti, ki preZijo ob uvedbi informacij-
ske tehnologije, se kaZejo zlasti v tem, da lahko zaradi
neustrezne za3Cite in neupoStevanja zakonske uredit-
ve varovanja podatkov pride do krSitve informacijske
zasebnosti. Uporabniki zdravstvenih storitev se mno-
gokrat premalo zavedajo svojih pravic do informacij-
ske zasebnosti, ki so zajete v Splo$ni deklaraciji o €lo-
vekovih pravicah, v nacelih Evropske skupnosti o var-
stvu informacijske zasebnosti, v Deklaraciji o bolni-
kovih pravicah, sprejeti v Amsterdamu leta 1994, in v
drugih dokumentih.

V zadnjem ¢asu tudi v naSem zdravstvu prihaja v
ospredje zasCita osebnih podatkov ter varstvo infor-
macijske zasebnosti. V zvezi z uvajanjem informacij-
ske tehnologije se pojavljajo vpraSanja pravne uredit-
ve, tehni¢ne zasCite in nove eti¢ne dileme. Eti¢ne di-
leme se pojavljajo zlasti v zvezi z dostopnostjo in ob-
delavo osebnih podatkov s strani administrativnega
osebja v primerih, ko ne najdemo dovolj natan¢nega
odgovora v eti¢nih kodeksih (Thompson et al., 1994;
Bohinc, 1998). Administrativno osebje pri varovanju
osebnih podatkov sicer zavezujejo zakonska dolocila,
po katerih je dolZno varovati podatke kot poklicno
skrivnost. Eti¢ne dileme pa se pojavljajo ob posredo-
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vanju in razlaganju informacij o bolnikovem zdrav-
stvenem stanju v sobi pred drugimi bolniki, pri prika-
zovanju in razlagi zdravstvenih problemov $tudentom
na praksi, ob raznih posvetih zdravstvenega tima o
bolniku pred drugimi bolniki v sobi, ob prikazovanju
dokumentov, ki vsebujejo identifikacijske podatke o
bolniku na seminarjih in predavanjih, pri poSiljanju
podatkov o zdravstvenem stanju bolnika zavarovalni-
ci v primeru nezgodnega zavarovanja itn., ucenje bol-
nikov na hodniku zaradi neustreznih pogojev dela. Me-
dicinska sestra v nekaterih organizacijah nima poseb-
nega prostora za ucenje bolnika ob odpustu ali po
opravljenem pregledu in mu posreduje informacije kar
na hodniku. Stevilne eti¢ne dileme varstva informa-
cijske zasebnosti se pojavljajo tudi pri posredovanju
osebnih podatkov iz medicinske dokumentacije dru-
gim zdravstvenim delavcem.

Pojavlja se problem vzgoje in izobraZevanja sode-
lujocih v informacijskih sistemih v zdravstvu oziro-
ma udeleZencev v poslovni in zdravstveni medicinski
informatiki (Strojin, 1998). Za kakovostno zas€ito in-
formacijske zasebnosti je treba zdravstvene delavce
izobraziti tako, da bosta za§¢ita in varovanje podat-
kov postala nacin profesionalnega vedenja. Z izobraZe-
vanjem in strokovnim informiranjem je treba zmanj-
Sati pomanjkljivo poznavanje ¢lovekovih pravic in pra-
vic pacientov, ki ogroZa varovanje osebnih podatkov.
Zagotoviti bo treba dopolnilno izobraZevanje o infor-
matiki z medicinskega, zdravstvenega in poslovnega
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vidika, o informacijski zasebnosti in o novostih iz za-
konodaje, ki obravnava varstvo osebnih podatkov.

V prispevku bomo najprej opredelili informacijsko
zasebnost in ugotavljali, kako jo lahko za$¢itimo. Na-
to pa bomo obravnavali varnost in zas¢ito podatkov v
zdravstvu.

Informacijska zasebnost

V razli¢nih politi¢nih sistemih in v razli¢nih ob-
dobjih je bil pojem zasebnosti vsebinsko razli¢no opre-
deljen. Prvo definicijo zasebnosti sre¢amo v ZDA. Do-
lo¢ena je bila kot pravica posameznika do tega, da ga
pustijo pri miru. Danes je zasebnost opredeljena bolj
natanéno. Cebulj (Cebulj, 1990) opisuje tri vrste za-
sebnosti:

— Zasebnost v prostoru, ki se nanaSa na Zeljo posame-
znika, da ima moZnost biti sam, lo¢en od fizi¢ne pri-
sotnosti drugih ljudi. Za ugotavljanje tega, kako se
ta pravica bolnikov spostuje v zdravstvenih organi-
zacijah, so potrebne posebne Studije in raziskave.

— Zasebnost osebnosti, ki pomeni svobodo misli, pre-
pri¢anja in izraZanja le-teh.

— Informacijska zasebnost, ki z uporabo informacij-
skih tehnologij postaja vedno pomembnejsa. V za-
konodaji in v teoriji je informacijska zasebnost do-
loCena z uporabo osebnih podatkov o posamezni-
ku. Osebni podatki so podatki o statusu, lastnostih,
stanju in razmerjih posameznika (Strojin, 1998). In-
formacijska zasebnost izhaja iz Zelje posameznika,
da zadrzi informacije o sebi, kadar noce, da bi bili z
njimi seznanjeni drugi.

Pravico do informacijske zasebnosti je treba upo-
Stevati pri zbiranju, obdelovanju, prenosu in shranje-
vanju podatkov in pri njihovi uporabi. Zaradi nena-
tanCnosti zdravstvenega delavca pri delu, ko napacno
vnese podatke, ali zaradi nepopolnih in neaZurnih po-
datkov, lahko posameznik — bolnik pretrpi materialno
in moralno §kodo. Zaradi specifi¢nih lastnosti podat-
kov o bolnikih je treba informacijski zasebnosti v pro-
cesih zdravstvene dejavnosti posvetiti $e posebno po-
Zornost.

Zascita informacijske zasebnosti
posameznika

Informacijska zasebnost je varovanje vseh osebnih
podatkov, Se posebno tistih, ki so osebno dolocljivi.
Varovanje osebnih podatkov je utemeljeno z varova-
njem zasebnosti in zaupnosti, kar pomeni, da podatki
ne smejo in ne morejo biti razkriti tistim, ki jim niso
namenjeni (Cerkvenik, Ritonja, 1994). Posamezniki
lahko dajejo svoje osebne podatke ali informacije na
voljo, vendar lahko zahtevajo omejitev uporabe samo
za strogo dolo¢ene namene. Pri tem se postavlja vpra-
Sanje lastniStva informacije. Kodeks etike medicin-

skih sester in zdravstvenih tehnikov v tretjem nacelu
pravi: »Medicinska sestra je dolZna varovati kot po-
klicno skrivnost podatke o zdravstvenem stanju varo-
vanca, o vzrokih, okoli§¢inah in posledicah stanja. Za
poklicno skrivnost se Steje vse, kar medicinska sestra
izve pri opravljanju svojega poklica o varovancu ter o
njegovih osebnih, druZinskih in socialnih razmerah,
pa tudi informacije v zvezi z ugotavljanjem, zdravlje-
njem in spremljanjem bolezni. Medicinska sestra je
dolZna varovati poklicno skrivnost tudi pred druZin-
skimi ¢lani varovanca in tudi po bolnikovi smrti.«

Pri uveljavljanju informacijske zasebnosti posame-
znika ima pomembno vlogo interdisciplinarni tim v
zdravstvu, ki ga sestavljajo zdravstveni delavci in in-
formatiki. S pomo¢jo poznavanja informatike na eni
strani in poznavanja eti¢nih deontolo§kih nacel na dru-
gi, lahko izboljSamo organizacijsko kulturo zdravstve-
nega zavoda in uspeSneje zagotavljamo informacij-
sko zasebnost.

Varnost in zas¢ita podatkov v zdravstvu

Temeljni okvir zas€ite in varovanja podatkov na
podrodju zdravstva, kamor spadajo medicinski, oseb-
ni in poslovni podatki, predstavlja ve¢ kot 15 zakon-
skih dokumentov, razli¢nih deklaracij in kodeksov eti-
ke in deontologije. Navedimo le nekatere: Ustava Re-
publike Slovenije, Zakon o zdravstveni dejavnosti RS,
Uradni list RS 8t. 9/92 in 26/92, Zakon o varstvu oseb-
nih podatkov RS, Uradni list RS §t. 19/91, Kodeks
etike zdravnikov in Kodeks etike medicinskih sester
in zdravstvenih tehnikov. Ce primerjamo vsebino De-
klaracije o ¢lovekovih pravicah in o pravicah pacien-
tov in naSe zakonske dolocbe, bi lahko ocenili, da so
pravice pacientov dobro opredeljene. Problemi pa se
pojavljajo pri zagotavljanju teh pravic v praksi. Ugo-
tavljamo, da so bolniki v splo§nem slabo seznanjeni s
svojimi pravicami. V Klini¢nem centru v Ljubljani
imajo Pravice in dolZnosti pacientov izobeSene na vi-
dnem mestu, kar veliko prispeva k bojsi informirano-
sti bolnikov in svojcev. Poleg tega so objavljene v
Tudi na Onkolo8kem inStitutu in v nekaterih splo$nih
bolninicah so bolniki v razli¢nih oblikah informirani
o pravicah. Po podatkih, ki jih navaja Grbec (Grbec,
1999), pa kar 73 % zdravstvenih zavodov nima pra-
vilnika, ki bi urejal ravnanje s pritozbami bolnikov v
primerih krSenja njihovih pravic. Kot korak v smeri
re§evanja problema informacijske zasebnosti, predla-
ga Strojin (Strojin, 1998) uvajanje pravno informacij-
skega vidika v zdravstveno vzgojo in izobraZevanje.
S tem prepre¢imo informacijsko onesnaZevanje, ki po-
sega v zasebno sfero ¢loveka.

Informacijska zasebnost je lahko ogroZena tudi za-
radi premajhne pozornosti, ki jo posve€amo varnosti
informacijskega sistema. Varnost informacijskega si-
stema v zdravstvu je odvisna od narave sistema, ¢lo-
vekovih omejitev in poslovnega okolja. Informacijski
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sistem v zdravstvenih organizacijah je obseZen, za-
pleten ter zato ob¢utljiv in ranljiv. Grozijo mu nesreCe
in razne oblike racunalni$kega kriminala.

Zakon o varstvu osebnih podatkov temelji na nace-
lih, ki so vsebovana v smernicah OECD iz leta 1980
in v Konvenciji Evropskega sveta. Opredeljuje var-
stvo osebnih podatkov v procesu avtomatske obdela-
ve. Poglejmo, kateri so ti podatki. Najbolj tipi¢ne sku-
pine osebnih podatkov so:

— identifikacijski podatki o posamezniku;

— podatki, ki se nanaSajo na rasno poreklo in pripa-
dnost narodu ali narodnosti;

— podatki o druZinskem razmerju;

— podatki o stanovanjskih in bivalnih pogojih posa-
meznika;

— podatki o zaposlitvi;

— podatki o socialnem in ekonomskem stanju posa-

meznika;

podatki o izobrazbi in pridobjenih znanjih;

podatki o uporabi komunikacijskih sredstev;

podatki o aktivnostih v prostem casu;

podatki o zdravstvenem stanju posameznika;

podatki o ideologkih in verskih prepri¢anjih;

— podatki o posamezniku na podro¢ju notranjih za-
dev;

— podatki o navadah posameznika.

1

V Evropi oznacujejo varstvo osebnih podatkov s poj-
mom informacijska zasebnost. Pomembna znac&ilnost
urejanja informacijske zasebnosti v Evropi je v tem,
da vse drzave razli¢nih podrodij (zdravstvo, $olstvo,
zavarovanje) ne urejajo loceno, temve€ enotno z enim
zakonom. Varovanje in zaScita zbirk osebnih podat-
kov morata biti urejeno tako pri ro¢nih kot pri rafu-
nalnigko vodenih obdelavah (Cebulj, 1990). Z vidika
informacijske zasebnosti oziroma varstva osebnih po-
datkov je najbolj ogroZena skupina podatkov v okviru
medicinske informatike. Tu imamo po naravi zaupne
podatke, ki se nana$ajo na posameznika, njegovo bo-
lezensko stanje, vrsto bolezni in na¢in zdravljenja.

Najpogostejsi pojavi, ki ogrozajo informacijsko za-
sebnost, so po Brusu (Brus, 1994) naslednji:

— Napake pri vnosu podatkov o bolniku v ra¢unalnik.
Napacen vnos podatkov ima lahko hude posledice
za bolnika in zdravnika. Odkrivanje in popravlja-
nje teh napak pa lahko ogrozi informacijsko zaseb-
nost.

— Ne dovolj jasno opredeljena razpolozjivost podat-
kov (kateri podatki so dostopni komu in kdaj). Do-
stop do podatkov mora biti nadzorovan in omogo-
¢en le poobla$¢enim osebam.

— Uni¢enje podatkov. Varovanje podatkov v infor-
macijskem sistemu mora biti z organizacijskega in
tehni¢nega vidika tako urejeno, da je verjetnost uni-
¢enja podatkov zanemarljivo majhna.

— Spreminjanje podatkov. Informacijski sistem mora
biti organizacijsko in tehni¢no tako zasnovan, da ni
moZno nenadzorovano spreminjati podatkov.

— Razkritje podatkov. Podatki morajo biti sistemsko
za¥Citeni do take stopnje, da ne pride do razkritja,
oziroma da sme do njih le tisti, ki je za to poobla-
S¢en.

— Zanikanje sprejema podatkov. V sistem mora biti
vgrajen mehanizem, ki zagotavlja sprejem in potr-
ditev sprejema podatkov samo s strani prvega na-
slovnika.

— Popacenje podatkov. Posredovanje nenatancnih in
neto¢nih podatkov ima lahko velike in nepredvid-
ljive posledice.

Tveganja je mozno zmanjsati s sistemati¢nimi ukre-
pi za varnost in nadzor, kot so na primer varnostni
ukrepi, ukrepi za prepreCevanje dostopa do informa-
cijskih virov tistim, ki za to nimajo pooblastil, poro¢i-
la o prekrskih, ki ogroZajo varnost sistema. Tveganja
lahko zmanjS§amo z boljSo za§¢ito strojne opreme in
tudi z ozave$€anjem ljudi, ki jim je zaupano delo z
osebnimi podatki in informacijami. OpaZzamo, da je
zavest 0 pomembnosti zagotavljanja informacijske za-
sebnosti pogosto na nizki ravni (Cerkvenik, Ritonja,
1994).

MoZnost, da pride do krSitve informacijske zaseb-
nosti, lahko zmanjsamo, ¢e upostevamo temeljna na-
¢ela vnosa, iznosa, shranjevanja in obdelave osebnih
podatkov v informacijskem sistemu. Poglejmo nekaj
najpomembnejsih.

— Osebni podatki morajo biti pridobljeni in obdelani
na zakonit in po$ten nacin.

— Osebni podatki se smejo shranjevati le za vnapre;j
dolo¢ene in zakonite namene.

— Osebni podatki morajo biti vsebinsko ustrezni gle-
de na namen njihove uporabe.

— Osebni podatki morajo biti to¢ni.

— Osebni podatki morajo biti shranjeni v obliki, ki
omogoca dolocitev posameznika, na katerega se na-
na$ajo, vendar le toliko ¢asa, kot je potrebno za do-
lo¢en namen.

Splo$no varnost informacijskega sistema lahko po-
ve€amo z vzdrZevanjem fizi¢ne varnosti, nadzorom
dostopa do ra¢unalnikov in mreZe, nadzorom obdela-
ve podatkov, nadzorom nad programi in natan¢énim
spremljanjem delovanja sistema (GradiSar et al., 1998).

Sklep

Pri preucevanju problemov zas¢ite in varovanja
osebnih podatkov in zagotavljanja informacijske za-
sebnosti v zdravstvu se kaZejo razlini problemi in
etine dileme, ki jih bo treba reSevati interdisciplinar-
no. Temeljni vzrok za te probleme je hiter razvoj in-



242

Obzor Zdr N 1999; 33

formatike, ki z novimi tehni¢nimi moZnostmi odpira
nova vpra§anja na tem podrodju. Zato je treba podroc-
je informacijske zasebnosti, ki temelji na Deklaraciji
o ¢lovekovih pravicah (na primer pravica do nedota-
kljivosti, zasebnosti in druZinskega Zivljenja) in De-
klaraciji o pravicah pacientov v Evropi, ustrezno vklju-
diti v programe zdravstvene vzgoje in izobraZevanja.
Posebno so pomembne pravice posameznika do in-
formiranja, soglasja in zaupnosti. Za§¢ito pravic in in-
teresov bolnikov lahko doseZemo s skupnim delova-
njem na podrod&jih, kot so: zakonodaja, poklicni kode-
ksi, lista pravic bolnikov, strokovne in znanstvene kon-
ference, seminarji, vkiju¢evanje medijev v informira-
nje javnosti o pravicah bolnikov in odgovornostih
zdravstvenih delavcev. Osebni podatki posameznika
morajo biti obravnavani tako, da je ohranjena oseb-
nostna integriteta ¢loveka in da so spoStovane njego-
ve naravne, socialne in kulturne pravice.
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